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Jak chronimy dane klientow: gdzie sg przechowywane, kto ma do
nich dostep, jak wykonujemy kopie zapasowe, z jakich dostawcow
korzystamy i co robimy w razie incydentu.
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Al BUSIN=SS LAB

W skrocie

SECURITY & COMPLIANCE OVERVIEW

Al Business Lab wdraza automatyzacje Al i prowadzi Sterownig, panel, w ktérym firmy zarzgdzajg tresciami,
leadami i kampaniami. Dane klientéw trzymamy w bazie w Unii Europejskiej, kazdy dostep jest
uwierzytelniony, a wrazliwe dane dostgpowe szyfrujemy. Ponizej opisujemy konkretne mechanizmy, nie

ogolne deklaracje.

® Baza danych w UE

Dane Sterowni w Supabase, region Frankfurt (eu-
central-1).

@ Kontrola dostgpu

Row Level Security na wszystkich tabelach, role
w zespole, blokada po 5 btednych logowaniach.

@ Zero danych kart

Ptatnosci obstuguje PayU (PCI DSS). Petny numer
karty nigdy nie trafia do naszych systemow.
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® Szyfrowanie

TLS z HSTS dla catego ruchu, AES-256-GCM dla
haset i kluczy do narzedzi klientow.

® Codzienne kopie

Automatyczna kopia bazy kazdej doby,
przechowywana 7 dni.

® RODOiDPA

Umowa powierzenia przetwarzania danych na
whniosek klienta, lista podprocesorow jawna.



AI BUSINESS LAB SECURITY & COMPLIANCE OVERVIEW

01 RODO i umowa powierzenia (DPA)

Dla danych, ktére klient wprowadza do Sterowni lub ktdre przetwarzamy przy wdrozeniu,
dziatamy jako podmiot przetwarzajgcy w rozumieniu art. 28 RODO. Dla wtasnych danych
kontaktowych i rozliczeniowych jestesmy administratorem.

Umowe powierzenia przetwarzania danych (DPA) zawieramy na wniosek klienta. Wystarczy
napisac na legal@aibusinesslab.pl.

Przetwarzamy dane wytgcznie w celu wykonania umowy i na udokumentowane polecenie
klienta. Nie sprzedajemy danych i nie wykorzystujemy ich do wtasnego marketingu.

Przekazanie danych poza EOG odbywa sie wytgcznie na podstawie decyzji o adekwatnosci
(EU-US Data Privacy Framework) albo standardowych klauzul umownych Komisji Europejskie;.
Pomagamy klientowi realizowac prawa osob, ktérych dane dotycza: dostep, sprostowanie,
usuniecie, przeniesienie danych.

Po zakonczeniu umowy usuwamy lub zwracamy dane klienta, z wyjatkiem danych, ktére
musimy przechowywac¢ z mocy prawa (np. faktury).

02 Gdzie i jak przechowujemy dane

Dane klientéw trafiajg do jednej produkcyjnej bazy danych w Unii Europejskiej. Aplikacja i procesy
dziatajg u wyspecjalizowanych dostawcow infrastruktury.

Al Business Lab -

Caty ruch do strony i do Sterowni jest szyfrowany (HTTPS/TLS). Sterownia wymusza HTTPS
nagtéwkiem HSTS na 2 lata.

Hasta i klucze API, ktore klient podpina do swoich narzedzi (np. WordPress, konta reklamowe,
mailing), sa szyfrowane algorytmem AES-256-GCM z osobnym kluczem dla kazdego rodzaju
danych.

Hasta uzytkownikow Sterowni przechowujemy wytgcznie jako skrét berypt, nigdy jawnym
tekstem.

Dane kart ptatniczych obstuguje PayU S.A. (PCI DSS). Otrzymujemy tylko potwierdzenie
ptatnosci i token karty.

Komponent Dostawca Lokalizacja
Baza danych i pliki Sterowni Supabase (PostgreSQL 17, plan Pro) UE, Frankfurt
Aplikacja Sterowni (warstwa Vercel (plan Pro) USA
serwerowa)

Procesy w tle i automatyzacje Hetzner (serwer dedykowany) UE, Niemcy
Strona aibusinesslab.pl Ih.pl Polska
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Komponent Dostawca Lokalizacja

Poczta firmowa Google Workspace UE / USA

03 Dostepy i zasada najmniejszych uprawnien

» Row Level Security jest wigczone na wszystkich tabelach bazy. Tabele bez jawnej polityki
dostepu sg zamkniete dla kazdego poza serwerem aplikaciji.

« Klucz serwisowy bazy danych jest uzywany wytgcznie po stronie serwera i nigdy nie trafia do
przegladarki.

» Role w zespole klienta: wtasciciel, administrator, pracownik. Klucze APl do narzedzi widzi tylko
wtasciciel konta.

« Po 5 nieudanych probach logowania konto jest blokowane na 15 minut. Dodatkowo obowigzuje
limit préb z jednego adresu IP.

» Hasto do Sterowni ma co najmniej 8 znakdw, matg i wielkg litere oraz cyfre lub znak specjalny.

» Sesja to losowy token w ciasteczku httpOnly i secure, niedostepnym dla skryptéw na stronie.
Czas logowania nie zdradza, czy dane konto istnieje.

« Serwer infrastruktury: logowanie administratora wytgcznie kluczem SSH, firewall domysinie
blokujgcy ruch przychodzgcy i automatyczne banowanie adreséw, ktére prébujg zgadywac
hasta (fail2ban).

« Kod zrodtowy jest w prywatnych repozytoriach, a wdrozenia przechodzg przez
zautomatyzowany proces budowania.

04 Kopie zapasowe, logi i monitoring

« Automatyczna, petna kopia bazy danych wykonywana codziennie i przechowywana przez 7
dni u Supabase, w tej samej lokalizacji co baza.

» Kazda proba logowania jest zapisywana w trwatym dzienniku: czas, adres IP, przegladarka i
wynik.

e Zmiany rozliczen oraz dodanie lub usuniecie kluczy dostepowych klienta sg rejestrowane w
osobnym dzienniku zmian.

« Agent nadzoru sprawdza procesy na serwerze, automatycznie restartuje te, ktore przestaty
dziata¢, i wysyta alert do zespotu.

« Codzienny przeglad alarmoéw aplikacji trafia bezposrednio do administratora.

05 Dostawcy Al i przetwarzanie przez modele

Modele Al generuja teksty, grafiki i transkrypcje na podstawie briefu firmy klienta. Korzystamy z
nich wytacznie przez interfejsy API dla firm, a nie przez aplikacje konsumenckie.

« Do modeli trafia tylko to, co jest potrzebne do wykonania zadania: brief, materiaty marki i tres¢
polecenia. Nie przekazujemy im haset, kluczy dostepowych ani danych kart.
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e Ruch do modeli jezykowych przechodzi przez Vercel Al Gateway, co daje jedno kontrolowane
miejsce wyjscia danych i mozliwos¢ szybkiej zmiany dostawcy.

» Klient moze podpig¢ wtasny klucz OpenAl (BYOK). Wtedy zapytania idg na jego konto i na jego
warunkach umownych.

« Kazdag tre$¢ wygenerowang przez Al klient moze zaakceptowac, poprawic¢ albo odrzuci¢ przed
publikacja. Al nie podejmuje wobec nikogo decyzji wywotujgcych skutki prawne.

06 Procedura na wypadek incydentu

« Wykrycie: alerty z monitoringu, dziennik logowan i zgtoszenia na kontakt@aibusinesslab.pl.

« Ograniczenie skutkéw: blokada kont, uniewaznienie sesji, wymiana kluczy i haset, odciecie
zagrozonej integracji.

» Ocena: ustalamy, jakich danych i ktérych klientéw dotyczy zdarzenie oraz jakie niesie ryzyko.

« Powiadomienie: klienta, ktérego dane dotyczy incydent, informujemy bez zbednej zwtoki, wraz
z opisem zdarzenia, zakresu danych i podjetych dziatan (art. 33 ust. 2 RODO).

* Gdy jestesmy administratorem danych, zgtaszamy naruszenie do Prezesa UODO w ciggu 72
godzin od jego stwierdzenia, jesli wymaga tego art. 33 RODO.

e Whnioski: po zamknigciu incydentu dokumentujemy przyczyne i wdrazamy poprawki, zeby
zdarzenie sie nie powtorzyto.

07 Lista podprocesorow

Dostawcy, ktérzy moga przetwarzac dane klientéw w zwigzku ze swiadczeniem ustug. Zakres
zalezy od funkcji, z ktérych korzysta klient.

Podprocesor Cel Lokalizacja
Supabase Inc. Baza danych i pliki Sterowni UE (Frankfurt)
Vercel Inc. Hosting aplikacji, Al Gateway USA

(pos$rednik do modeli Al)

Hetzner Online GmbH Serwer procesow w tle i automatyzaciji UE (Niemcy)
LH.pl sp. z 0.0. Hosting strony aibusinesslab.pl Polska
OpenAl Generowanie tekstow i grafik, USA

transkrypcja

Inni dostawcy modeli jezykowych Generowanie tekstow USA /inne
dostepni przez Vercel Al Gateway

Groq Inc. Transkrypcja wiadomosci gtosowych USA

Higgsfield Generowanie grafik i wideo USA
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Podprocesor Cel Lokalizacja

PayU S.A. Ptatnosci online i cykliczne Polska

Resend Inc. Wysytka wiadomosci systemowych i USA
faktur

Meta Platforms Ireland Publikacja tresci i kampanie z kont UE / USA
klienta

Zernio Publikacja postow w mediach UE (Hiszpania) /
spotecznosciowych inne

Nango Inc. Bezpieczne fgczenie kont klienta USA
(OAuth)

Apify, Firecrawl, Tavily, Exa Wyszukiwanie publicznych informaciji USA
rynkowych

Google (Workspace, Analytics, Poczta, analityka, rezerwacje UE / USA

Calendar)

Telegram, Slack Powiadomienia, tylko gdy klient je UE / USA
wigczy

Kontakt

Na prosbe dziatu bezpieczenstwa lub dziatu prawnego odpowiadamy na kwestionariusze
bezpieczenstwa i przygotowujemy umowe powierzenia przetwarzania danych.

BEZPIECZENSTWO | INCYDENTY UMOWY, DPA, RODO
kontakt@aibusinesslab.pl legal@aibusinesslab.pl

SPOLKA REJESTR

CLEARWISE sp. z 0.0., ul. Zawodzie 20, 80-726 NIP 5833541389 - KRS 0001181410
Gdansk

Dokument opisuje stan systemow na dzien publikacji wersji. Aktualna wersja: aibusinesslab.pl/bezpieczenstwo. Szczegodty
przetwarzania danych osobowych: aibusinesslab.pl/polityka-prywatnosci.
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