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PRZYKLAD - DANE FIKCYJNE

SAMPLE SECURITY ASSESSMENT REPORT - SRODOWISKO TESTOWE

Przykiadowy
raport z audytu

Raport z audytu cyberbezpieczenstwa i Al Security fikcyjnej
organizacji w srodowisku testowym. Pokazuje strukture i poziom
szczegotowosci raportu. Wszystkie nazwy, adresy i dane sg fikcyjne.

ORGANIZACJA (FIKCYJNA) WYKONAWCA
Przyktadowa Spoétka Testowa sp. z o.0. Al Business Lab
domena testowa: przyklad-testowy.example CLEARWISE sp. z 0.0.
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A| BUS | N ESS LAB PRZYKLADOWY RAPORT Z AUDYTU - PRZYKLAD

Podsumowanie dla zarzadu

Audyt objat poczte i domeng, srodowisko Microsoft 365, strone WordPress, kopie zapasowe, narzedzia Al
uzywane przez zespot oraz agenta Al obstugujgcego zapytania ofertowe. Stwierdzono 14 ustalen, w tym 2
krytyczne. Najpilniejsze: wtgczenie uwierzytelniania wielosktadnikowego dla administratorow i
odseparowanie kopii zapasowych z testem odtworzenia. Oba ryzyka moga prowadzi¢ do przejecia
srodowiska lub utraty danych bez mozliwosci odtworzenia.

2 4 S 3

Krytyczne Wysokie Srednie Niskie

Decyzje dla zarzadu
» Zatwierdzi¢ obowigzkowe MFA dla wszystkich kont, w pierwszej kolejnosci administratoréw.
« Zatwierdzi¢ budzet na kopig zapasowg odseparowang od sieci firmowej i kwartalny test odtworzenia.

» Zatwierdzi¢ polityke korzystania z Al i przeniesienie zespotu na konta firmowe.

01 Zakres i metoda

Pozycja Opis
Okres Srodowisko testowe, prace w uzgodnionym oknie (przyktad)
Systemy Domena przyklad-testowy.example, Microsoft 365 (tenant testowy), strona

WordPress, serwer plikow, agent Al obstugi zapytan

Dostepy Konta tylko do odczytu, agent Al na kopii z wytgczong wysytka
Standardy CIS Controls, OWASP WSTG, OWASP Top 10 for LLM Applications
Ograniczenia Bez testow obcigzeniowych i socjotechniki; sie¢ wewnetrzna poza zakresem

02 Lista ustalen

ID Poziom Ustalenie Obszar Status

K-01 Krytyczny Konta administratorow bez uwierzytelniania Microsoft 365 Do
wieloskfadnikowego naprawy

K-02 Krytyczny Kopia zapasowa bez separacji i bez testu Serwer plikéw Do
odtworzenia naprawy
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ID

W-03

W-04

W-05

W-06

S-07

S-08

S-09

Poziom

Wysoki

Wysoki

Wysoki

Wysoki

Sredni

Sredni

Sredni

Sredni

Sredni

Niski

Niski

Niski

Ustalenie

Brak egzekwowanej polityki DMARC
(p=none)

Nieaktualne wtyczki WordPress ze znanymi
podatnosciami

Agent Al: prompt injection posredni prowadzi
do wysytki e-mail

Aplikacje OAuth z petnym dostgpem do
skrzynek, niezatwierdzone

Prywatne konta narzedzi Al uzywane do
danych klientow

Panel administracyjny WordPress dostepny z
catego internetu

Aktywne konta dwoch bytych pracownikéw
bez licencji

Rekord SPF z migkkim odrzuceniem (~all)

Brak spisanej procedury zgtaszania
incydentow

Brak nagtéwkéw Content-Security-Policy i
HSTS

Brak pliku security.txt

Logi logowania przechowywane krocej niz
30 dni
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Obszar

Domena

Strona

Agent obstugi

zapytan

Microsoft 365

Narzedzia Al

Strona

Microsoft 365

Domena

Organizacja

Strona

Strona

Microsoft 365

Status

Naprawione

Naprawione

Do

naprawy

W planie

W planie

W planie

Naprawione

W planie

W planie

W planie

W planie

W planie



PRZYKLADOWY RAPORT Z AUDYTU - PRZYKLAD

Al BUSIN=SS LAB

03 Ustalenia szczegotowe (wybor)

K-01- Konta administratoréw bez uwierzytelniania

Krytyczny . .
wieloskitadnikowego

Obszar Microsoft 365

Opis 3 z 4 kont z rolg Global Administrator nie majg zarejestrowanej metody
MFA. Brak zasad dostepu warunkowego wymuszajgcych MFA.

Dowod Eksport rél i stanu rejestracji MFA z centrum administracyjnego (zrzut w
zatgczniku A, przyktad).

Wptyw Przejecie jednego hasta administratora daje petng kontrole nad poczta,
plikami i kontami catej organizacji.

Rekomendacja Wymusi¢ MFA (preferowane klucze FIDO2 lub aplikacja) dla

Odniesienie

administratorow, osobne konta administracyjne, zasady dostepu
warunkowego, blokada starszych protokotéw uwierzytelniania.

CIS Controls 6.3, 6.5

Krytyezny  K-02 - Kopia zapasowa bez separaciji i bez testu odtworzenia

Obszar Serwer plikow

Opis Kopia wykonywana na dysk sieciowy dostepny z tych samych kont co
serwer. Brak zapisu z testu odtworzenia.

Dowod Konfiguracja zadania kopii i uprawnien udziatu (zatgcznik B, przyktad).

Wptyw Ransomware szyfrujgcy serwer zaszyfruje takze kopie. Odtworzenie
danych moze by¢ niemozliwe.

Rekomendacja Kopia odseparowana (niezmienialna lub poza domena), reguta 3-2-1,
kwartalny test odtworzenia z protokotem.

Odniesienie CIS Controls 11.1-11.5
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wysoki  W-05 - Agent Al: prompt injection posredni prowadzi do wysytki e-mail
Obszar Agent Al obstugi zapytan

Opis Agent czyta tres¢ maili klientow i ma narzedzie wysytki e-mail bez
ograniczenia odbiorcéw. Instrukcja ukryta w tresci wiadomosci testowej
spowodowata przygotowanie wysytki cennika na adres spoza domeny
klienta.

Dowod Zapis rozmowy testowej i wywotania narzedzia send_email(to:
"test@example.com") na kopii agenta (zatgcznik C, przyktad).

Wptyw Wyciek dokumentow handlowych lub danych klientow przez wiadomos¢
przygotowana przez atakujgcego.

Rekomendacja Ograniczy¢ odbiorcow narzedzia do nadawcy watku, wysytke zatgcznikow
zatwierdza cztowiek, oddzieli¢ tres¢ zewnetrzng od instrukcji, rejestrowac
wywotania narzedzi.

Odniesienie OWASP LLMO1 (Prompt Injection), LLMO6 (Excessive Agency)

04 Plan naprawczy

Kolejnos¢ Dziatanie Wrhasciciel Ustalenia

1 MFA dla administratoréw, dostep warunkowy IT K-01

2 Kopia odseparowana i test odtworzenia IT K-02

3 Ograniczenie narzedzia e-mail agenta, Zespot Al / W-05
akceptacja cztowieka dostawca

4 Przeglad aplikacji OAuth, polityka zgod IT W-06

5 Polityka Al i konta firmowe Zarzad / IT S-07

6 Ograniczenie panelu WordPress, nagtowki Agencja WWW S-08, N-12

bezpieczenstwa

Dokument przyktadowy. Organizacja, domena, systemy i ustalenia s3 fikcyjne i stuzg pokazaniu struktury raportu Al Business Lab. Nie
odnoszg sig do zadnego Klienta.
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