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AI BUSINESS LAB METODOLOGIA AUDYTU

01 Etapy audytu

Etap Opis

1. Zakres i zasady Ustalamy cel, systemy, osoby kontaktowe, okno prac i to, czego nie
dotykamy. Podpisujemy NDA i, jesli przetwarzamy dane osobowe,
umowe powierzenia.

2. Zebranie informaciji Rozmowa z IT i wtascicielami proceséw, przeglad konfiguracji i
dokumentéw. Pracujemy na dostepach tylko do odczytu, chyba ze
zakres mowi inaczej.

3. Weryfikacja techniczna Sprawdzamy konfiguracje i zachowanie systeméw: domena i poczta,
tozsamos¢ i uprawnienia, strona i aplikacje, kopie zapasowe, narzedzia
Al.

4. Ocenaryzyka Kazde ustalenie ma dowod, ocene wptywu i prawdopodobienstwa oraz

poziom: krytyczny, wysoki, sredni, niski lub informacyjny.

5. Raport i omoéwienie Podsumowanie dla zarzadu, szczegoty dla IT, plan naprawczy z
kolejnoscig i wtascicielami. Omawiamy wyniki na spotkaniu.

6. Weryfikacja poprawek Po wdrozeniu zmian sprawdzamy ponownie ustalenia krytyczne i
wysokie. Raport dostaje aktualizacjeg statusu.

02  Skalaocenryzyka

Poziom Definicja

Krytyczny Mozliwe przejecie kont, systemow lub danych bez dodatkowych warunkdw.
Naprawa natychmiast.

Wysoki Powazny wptyw przy realnym scenariuszu ataku. Naprawa w najblizszym cyklu
prac.

Sredni Wptyw ograniczony albo wymaga dodatkowych warunkéw. Naprawa planowa.

Niski Utrudnienie dla atakujgcego lub dobra praktyka. Do rozwazenia.

Informacyjny Obserwacja bez bezposredniego ryzyka, przydatna przy planowaniu.

Poziom wynika z oceny wptywu (skutek wykorzystania) i prawdopodobienstwa (tatwos$¢ wykorzystania, wymagane
warunki). Przy ustaleniach z oceng CVSS podajemy jg dodatkowo.
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03  Zasady testow

« Pisemna zgoda wtasciciela systemow i zakres z listg systeméw, adresow i kont.
» Okno prac i osoby kontaktowe po obu stronach, kanat pilnego kontaktu.

» Dziatania nieodwracalne (wysyitka, zapis, usuwanie) wytgcznie na kopii, Srodowisku testowym
lub po zgodzie.

« Ustalenia krytyczne zgtaszamy od razu, nie czekajgc na raport.

« Zakaz testow obcigzeniowych i socjotechniki bez osobnej zgody.

04 Ochronadanych klienta

« NDA i umowa powierzenia przed startem.
» Dostepy tylko do odczytu, gdy to mozliwe; konta imienne, bez wspotdzielenia haset.

» Dowody (zrzuty, logi, zapisy rozmow z systemami Al) w szyfrowanej lokalizacji, dostep tylko
dla zespotu projektu.

« Usunigcie danych i dowodow po zakonczeniu, w terminie z umowy, z potwierdzeniem.

05  Formatraportu

Czesé Zawartosc¢

Podsumowanie dla zarzadu Najwazniejsze ryzyka, skutki biznesowe, decyzje do podjegcia (1-2
strony)

Zakres i metoda Systemy, okres, ograniczenia, wykorzystane standardy

Ustalenia Opis, dowdd, wptyw, prawdopodobienstwo, poziom, rekomendacja,

odniesienie do standardu
Plan naprawczy Kolejnos¢, wiasciciel po stronie klienta, szacowana pracochtonnosc¢

Weryfikacja Status ustalen krytycznych i wysokich po poprawkach

06  Audyt systemow Al

* Model i polecenia systemowe: prompt injection, obchodzenie instrukcji, ujawnienie promptu.

* Dane i RAG: uprawnienia do dokumentow, wycieki miedzy uzytkownikami, zatrute zrédta.

» Narzedzia i MCP: zakres uprawnien, dziatania bez zgody, zaufanie do serweréw zewnetrznych.
« Operacje: sekrety, rejestrowanie dziatan agenta, limity kosztow, akceptacja cztowieka.

* Punkty odniesienia: OWASP Top 10 for LLM Applications, MITRE ATLAS.

Al Business Lab - Metodologia audytu - Wersja 1.0 - wrzesien 2026 - Publiczny



Kontakt

Metodologie dopasowujemy do zakresu i wymagan organizacji klienta.

PROJEKTY | DOKUMENTY UMOWY, NDA, DPA
kontakt@aibusinesslab.pl legal@aibusinesslab.pl
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